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נספח 3.1 - חוות הדעת

כללי

בתי הספר מתקשים בהקמה ותפעול של תשתיות תקשוב. הפיזור הגיאוגרפי של בתי הספר בארץ מקשה על התפעול של מערכות מחשוב לנושא החינוך.
הקמת "ענן חינוכי" באמצעות ספק שייבחר במכרז תאפשר אספקה של תשתית תקשוב חזקה ובעלת שרידות גבוהה על פי מודל של תשלום לפי צריכה בפועל. השירות המבוקש כולל גם שירותי תקשורת Last Mile לבתי הספר.

הענן נמצא בבסיס המערכת התומכת בתוכנית להתאמת מערכת החינוך למאה העשרים ואחת:










הסכמי מסגרת עם ספקים
ערוצים לקהילה
בית הספר המתוקשב
חוות הדעת-
הענן החינוכי
שער הלמידה
















רשימת השירותים המבוקשים

למוסדות חינוך:
1. קישוריות – הקמה ותפעול של רשת פרטית סגורה עם תווך מאובטח בין האתרים וגישה מזוהה. חיבור אתרי הקצה בשיטות תקשורת שונות (ADSL, NGN, כבלים, IP, תמסורת).אספקת מודם/נתב מנוהל מרכזית באתר מזמין השירות. ניהול "מקצה לקצה" לתשתית ולקווי התקשורת ושירותי מרכז תמיכה. 
2. שירותי גלישה וסינון תכנים – גלישה באינטרנט ממחשבי הרשת (כולל שירותי סינון מגוונים - white\black list)
3. דואר אלקטרוני מינהלי – תיבת דוא"ל רשמית של בית הספר ותיבת דוא"ל להעברת ממשקי נתונים.
4. תחנות עבודה וירטואליות (VDI) – הקמה ניהול ותפעול של תשתיות VDI, יישומי שולחן עבודה, ניהול מדפסות והדפסות והגדרת שטחי אחסון לקבצי המשתמשים.
5. שרתים וירטואליים – הקצאה של שרתים וירטואליים, אירוח שרתים פיזיים (לתקופת מעבר), מנגנון אוטומטי להזמנת השירותים, אחסון, איזון עומסים ובדיקת אבטחה ליישומים המותקנים בחוות השרתים.
6. VoIP
7. E-Learning
8. איסוף נתוני נוכחות מורים





למשרד ולספקי היישומים
1. קישור לרשת קישורים, לחווה ולאינטרנט 
2. אירוח שרתים
3. שרתים וירטואלים
4. איזון עומסים לשרתים, ליישומים ולתשתיות
5. שירותי אבטחת מידע
6. שירותי מומחה

טכנולוגיה

המרכיבים הטכנולוגיים המרכזיים של השירותים שיינתנו על ידי הספק משלבים בין:
· תקשורת - קישוריות, תקשורת מאובטחת, קישוריות לשדרת האינטרנט ואיזון עומסי תקשורת. 
· חוות שרתים מרכזית – כל הרכיבים הנדרשים להקמה ולתפעול השוטף של חוות השרתים. 
· כלים משלימים – כלי תוכנה, הנדרשים לתמיכה במתן השירותים. 
· אבטחת מידע - כל שירותי האבטחה החיוניים למימוש השירות. 
מנגנון להוספת שירותים כתוצאה משינויים טכנולוגיים, באמצעות גורם מעריך לקביעת מחיר השירות החדש.
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נתונים כללים:
· חוות שרתים המשרתת כ- 4,500 מוסדות חינוך
· שירות מרכזי של DRP / BCP 
· כ- 4,000 קווי תקשורת ונתבים מנוהלים
· 12,000-18,000 VDI
· כ- 800 שרתים וירטואליים
· מערך אחסון בנפח 110 TB 

מימוש

הוגדר מנגנון SLA מפורט מול הספק, הכולל נוסחאות למתן ציונים והגדרת קנסות לאי עמידה ברמת השירות הנדרשת.




גרסת מסמך : 1.0.0, תאריך עדכון : 12/2015
[bookmark: _Toc445209603]נספח 3.14.5 פיתוח מאובטח במשרד החינוך – מידע לספקים
[bookmark: _Toc445209604]כללי 
מסמך זה מפרט את הכללים לכתיבה של מערכת בצורה מאובטחת במערכות משרד החינוך, כמו כן זה מסמך מחייב לכל פיתוח שיעשה על ידי ספק חיצוני עבור משרד החינוך.

מכיוון שהנושא אינו נוגע רק למפתחים אלא מתחיל מניתוח המערכת עובר דרך פיתוח, בדיקות ותפעול המערכת 
המסמך מחולק למספר פרקים לפי בעלי תפקידים.

	ניתוח מערכת
	מיועד להבטי אבטחת מידע בזמן נתוח המערכת

	פיתוח
	מיועד למפתחים ומנהלי פיתוח

	QA
	מיועד להבטי אבטחת מידע בזמן בדיקות התוכנה

	זמן ריצה
	מיועד לאנשי תשתיות ותפעול תשתיות

	אבטחת מידע 
	מיועד לאנשי אבטחת מידע 




תוכן
פיתוח מאובטח במשרד החינוך – מידע לספקים	1
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QA	5
זמן ריצה	5
אבטחת מידע	6








[bookmark: _Toc445209605]ניתוח מערכת 
פרק זה מיועד למנתחי המערכות ומנהלי הפרויקט 

	נושא
	כלל האצבע

	סביבה 
	בשיתוף עם ארכיטקט המערכת החלט על סביבת הריצה של המערכת.
הכר את סביבת הריצה של המערכת (רשת פנימית, DMZ, חוות הדעת) 
במידה ויש מסכים עם מידע רגיש או בעל השפעה גבוהה – יש להעדיף לאפשר אותם רק מהרשת הפנימית

	תפקידים 
	אפיין את התפקידים במערכת לפי הסביבה המתאימה 


	הרשאות 
	לכל UseCase  יש לשייך בצורה ברורה את התפקידים המורשים
לכל דף יש לשייך בצורה ברורה בעל תפקיד מתאים 
ציין במפורש דפים או UseCases המורשים למשתמש אנונימי 

	סיווג המידע 
	יש לוודא רמת סיווג המידע מול צוות אבטחת מידע בזמן אפיון המערכת ולוודא שכולם יודעים מה רמת הסיווג שנקבעה



להרחבה 


תפקידים ברשת הפנימית מול תפקידים ב IDM
ברשת הפנימית אנו מממשים תפקידים (פשוטים) ע"י שייכות לקבוצות Active Direcroty 
ברשת החיצוניתIDM , אנו מממשים תפקידים מורכבים (תפקיד בישות)  
 



[bookmark: _Toc445209606]פיתוח 

פרק זה מיועד למפתחים ומנהלי הפיתוח. 
פרק זה מפרט את הכללים לכתיבה של מערכת בצורה מאובטחת, מסמך זה כללי, מומלץ ליישם את ההמלצות במסמך The Developer Highway code  המפרטים את ה CheckLists לכל נושא בנפרד

כל מערכת תעבור Code Review של צוות החממה לפני עליה של המערכת לייצור. 


	נושא
	כלל האצבע

	בדיקת קלט ונתונים 
	· בדוק תקינות של  Input, QueryStings, Cookies, Http Headers
· אל תסמוך על בדיקות צד לקוח,  יש תמיד לבדוק גם בצד שרת
יש לבדוק גודל, תקינות וחוקיות של קלט 
· עשה שימוש ב regular expression validators
· בדוק במיוחד קלט אשר משמש כפרמטר לשאילתות SQL  על מנת למנוע Sql Injection


	הזדהות
	· בצע חלוקה של המערכת לאיזורים פתוחים ואיזורים הדורשים הזדהות 
· עשה שימוש בסיסמאות חזקות 
· אל תשמור סיסמאות בצורה גלויה
· עשה שימוש בנגנון פג תוקף של סיסמאות ו password policy


	הרשאות
	· בצע בדיקות הרשאות לפי שייכות המשתמש לתפקידים ע"י [Authorization()] או ע"י isCallerInRole()
· הגבל גישה למשאבי מערכת למשתמשים מורשים בלבד לפי האפיון של המערכת 


	מידע רגיש 
	· אל תשמור סיסמאות כ clear Text
· שמירת מידע רגיש במקומות בטוחים בלבד
· עשה שימוש בתשתית Encription / Decription סטנדרטית ואל תפתח מנגונונים עצמיים
· 


	ניהול Session
	· קצר את משך ה Session ככל שניתן 

	ניהול Exceptions
	· עשה שימוש ב Try Catch בצורה מושכלת במערכת
· אל תגלה מידע טכני משגיאות אשר נותן מידע לתוקף, עשה שימוש בדפי שגיאה עם הודעה גנרית (עשה שימוש ב CustomErrors) . 
· שמור ב Log שגיאות 


	Audit & Log
	· עשה שימוש במנגנון לוג ו audit מרכזי 

	Asp.Net
	· עשה שימוש בנגנון Url Autorization לדפים ומחיצות 
· במידה ויש מחיצות עם הרשאות כתיבה סמן אותם בצורה ברורה וכן בתיעוד המערכת 
· 

	Dal / פניה לבסיס הנתונים
	· עשה שימוש ב command parameters על מנת למנוע Sql Injection

	
	

	MVC
	לוודא [Authorize] [AllowAnonymous]  מעל ה Controllers  או Actions

	Angular
	לפי ההנחיות ב
https://docs.angularjs.org/guide/security


	REST
	לפי ההנחיות
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet
 

	WCF
	לפי ההנחיות 
https://www.owasp.org/index.php/WCF_Security_Best_Practices
https://msdn.microsoft.com/en-us/library/ms731059(v=vs.110).aspx


	 HTML
	· סמן שדות סיסמא עם autocomplete="off"
· עשה שימוש ב Html & Url Encode לפני כתיבה  


לפי ההנחיות ב 
https://www.owasp.org/index.php/HTML5_Security_Cheat_Sheet



	Jquery & Dom Manipulation
	לא לעשות שימוש ב element.InnerHtml אלא ב element.textContent

	
	

	כללי 
	מחק קבצים מיותרים אשר שימשו לבדיקות בזמן הפיתוח 
מחק קבצי קונפיגורציה מיותרים 
וודא שכל ההפניות ל resources תלויי סביבה נמצאים בקבצי קונפיגורציה ולא HardCoded 


	
	







[bookmark: _Toc445209607]QA
פרק זה מיועד לאנשי QA , היבטים של אבטחת מידע בבדיקות של המערכת 

הזדהות 
יש לתת דגש על בדיקה נושא login/logout– כניסה של המשתמש ויציאה שלו מהמערכת 
להכיר דפים המורשים למשתמשים אנונימיים 

הרשאות 
· יש לנסות להכנס למערכת כמשתמש לא מזוהה, במיוחד לדפים רגישים או מרכזיים כגון דפים שמחזירים דוחות או קבצים 
· יש לנסות להכנס למערכת כמשתמש חוקי  אבל ללא הרשאות במערכת 
· יש לבדוק שייכות של משתמש לתפקיד בזמן בדיקות המערכת בכל Use Case (לפי אפיון המערכת) 

להרחבה 
החלפת זהות של משתמש – יש לבדוק את המערכת עם מספר משתמשים בעלי תפקידים שונים


[bookmark: _Toc445209608]זמן ריצה 
פרק זה מיועד לאנשי תשתיות ואנשי תפעול תשתיות.
מיועד כ CheckList לבדיקה של מערכת בייצור , לשימוש בזמן העלאת מערכת ובדיקות תקופתיות , 

מומלץ לעשות שימוש בכלי לסריקה ואיתור של "תקלות" קונפיגורציה ולהריצו מפעם לפעם בשרת 

	נושא
	כלל האצבע

	ConnectionStings
	הצפנה של connction Strings במידת האפשר

	קבצי קונפיגורציה
	בדיקת נושא authorization , authentication ב Web.Config
וודא שאין קבצי קונפיגורציה גיבוי עם סיומות שיאפשרו למשתמשים לראות אותם (גיבויים עם סיומת config בלבד !) 

	אבטחת שירותים
	האם השירותים מוגנים בתעודה 

	בסיס נתונים
	Oracle – גישה עם משתמש וסיסמא 
SQL – גישה Trusted עם החשבון האפליקטיבי 

	חשבונות אפליקטיביים
	וודא שלכל מערכת יש חשבון אפליקטיבי שלה 
Ap_[Env]_[AppID] או Cm_[Env]_[AppID] לפי הסביבה והמערכת 
עם הרשאות מינימליות הנדרשות להפעלה של המערכת 

	קבצים רגישים 
	כדאי להוציא למקום מרכזי (לא תחת האתר) עם הרשאות למשתשמים נדרשים בלבד

	הרשאות כתיבה 
	וודא הרשאות כתיבה רק למחיצות אשר מוגדרות לכך 

	הודעות שגיאה
CustomErros
	וודא שיש שימוש במנגנון CustomErrors על מנת שלא לגלה מידע רגיש לתוקף פוטנציאלי 





[bookmark: _Toc445209609]אבטחת מידע 
פרק זה מיועד לאנשי אבטחת מידע וחממה

	נושא
	כלל האצבע

	סקר קוד ע"י צוות חממה
	לפני עליה של מערכת לניסוי יש לבקש סקר קוד (יבוצע עם הבטים של אבטחת מידע) 
באחריות מנהל פיתוח לוודא CheckList בקוד לפני בקשה של סקר קוד מהחממה

	בדיקת חדירות  ע"י צוות אבטחת מידע 

	לאחר יצוב של המערכת ולפני עליה לייצור 
באחריות צוות אבטחת מידע  לבצע בדיקת חדירות למערכת. במידה ויהיו ליקויים, על צוות הפיתוח לתקנם לפני העברה לייצור.

	
	


‏





צוות חממה לפיתוח תוכנה
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